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我们往往会在不同的⽹站上使⽤相同的密码，这样⼀旦⼀个⽹站账户的密码泄露，就

会危及到其他使⽤相同密码的账户的安全，这也是Y近的密码泄露事件造成如此⼤影

响的原因。为了解决这个问题，⼀些⽹站在登录时要求除了输⼊账户密码之外，还需

要输⼊另⼀个⼀次性密码。银⾏常⽤的动态⼝令卡就是这种⼀次性密码的例⼦，在线

⽀付⽹站的⼀次性短信密码则是另⼀种实现。

Google现在也推荐⽤户启⽤两步验证（Two-step veri�cation）功能（Youtube上的视

频介绍），并且除了以短信或者电话的⽅式发送⼀次性密码之外，还提供了另⼀种基

于时间的⼀次性密码（Time-based One-time Password，简称TOTP），只需要在⼿

机上安装密码⽣成应⽤程序，就可以⽣成⼀个随着时间变化的⼀次性密码，⽤于帐户

验证，⽽且这个应⽤程序不需要连接⽹络即可⼯作。仔细看了看这个⽅案的实现原

理，发现挺有意思的。下⾯简单介绍⼀下。

Google的两步验证算法源⾃另⼀种名为HMAC-Based One-Time Password的算法，简

称HOTP。HOTP的⼯作原理如下：

客户端和服务器事先协商好⼀个密钥K，⽤于⼀次性密码的⽣成过程，此密钥不被任

何第三⽅所知道。此外，客户端和服务器各有⼀个计数器C，并且事先将计数值同

步。

进⾏验证时，客户端对密钥和计数器的组合(K,C)使⽤HMAC（Hash-based Message

Authentication Code）算法计算⼀次性密码，公式如下：

HOTP(K,C) = Truncate(HMAC-SHA-1(K,C)) 

上⾯采⽤了HMAC-SHA-1，当然也可以使⽤HMAC-MD5等。HMAC算法得出的值位

数⽐较多，不⽅便⽤户输⼊，因此需要截断（Truncate）成为⼀组不太⻓⼗进制数

（例如6位）。计算完成之后客户端计数器C计数值加1。⽤户将这⼀组⼗进制数输⼊

并且提交之后，服务器端同样的计算，并且与⽤户提交的数值⽐较，如果相同，则验

证通过，服务器端将计数值C增加1。如果不相同，则验证失败。
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这⾥的⼀个⽐较有趣的问题是，如果验证失败或者客户端不⼩⼼多进⾏了⼀次⽣成密

码操作，那么服务器和客户端之间的计数器C将不再同步，因此需要有⼀个重新同步

（Resynchronization）的机制。这⾥不作具体介绍，详情可以参看RFC 4226。

介绍完了HOTP，Time-based One-time Password（TOTP）也就容易理解了。TOTP

将HOTP中的计数器C⽤当前时间T来替代，于是就得到了随着时间变化的⼀次性密

码。⾮常有趣吧！

虽然原理很简单，但是⽤时间来替代计数器会有⼀些特殊的问题，这些问题也很有意

思，我们选取⼏个进⾏⼀下探讨。

⾸先，时间T的值怎么选取？因为时间每时每刻都在变化，如果选择⼀个变化太快的T

（例如从某⼀时间点开始的秒数），那么⽤户来不及输⼊密码。如果选择⼀个变化太

慢的T（例如从某⼀时间点开始的⼩时数），那么第三⽅攻击者就有充⾜的时间去尝

试所有可能的⼀次性密码（试想6位数字的⼀次性密码仅仅有10^6种组合），降低了

密码的安全性。除此之外，变化太慢的T还会导致另⼀个问题。如果⽤户需要在短时

间内两次登录账户，由于密码是⼀次性的不可重⽤，⽤户必须等到下⼀个⼀次性密码

被⽣成时才能登录，这意味着Y多需要等待59分59秒！这显然不可接受。综合以上考

虑，Google选择了30秒作为时间⽚，T的数值为从Unix epoch（1970年1⽉1⽇

00:00:00）来经历的30秒的个数。

第⼆个问题是，由于⽹络延时，⽤户输⼊延迟等因素，可能当服务器端接收到⼀次性

密码时，T的数值已经改变，这样就会导致服务器计算的⼀次性密码值与⽤户输⼊的

不同，验证失败。解决这个问题个⼀个⽅法是，服务器计算当前时间⽚以及前⾯的n

个时间⽚内的⼀次性密码值，只要其中有⼀个与⽤户输⼊的密码相同，则验证通过。

当然，n不能太⼤，否则会降低安全性。

事实上，这个⽅法还有⼀个另外的功能。我们知道如果客户端和服务器的时钟有偏

差，会造成与上⾯类似的问题，也就是客户端⽣成的密码和服务端⽣成的密码不⼀

致。但是，如果服务器通过计算前n个时间⽚的密码并且成功验证之后，服务器就知

道了客户端的时钟偏差。因此，下⼀次验证时，服务器就可以直接将偏差考虑在内进

⾏计算，⽽不需要进⾏n次计算。

以上就是Google两步验证的⼯作原理，推荐⼤家使⽤，这确实是保护帐户安全的利

器。
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